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ПОЛОЖЕНИЕ
о защите персональных данных работников

Федеральноf о госуда рствен но го бюджетного науч ноf о уч реждения
<Федеральный научный агроинженерный центр ВИlVI>

(ФгБну ФнАц вим)

1. оБIциЕ положЕния
1.1.Настоящее Положение разработано в соответствии с КонституциеЙ

Российской Федер ации, Труловым кодексом Российской Федерации, Гражданским
кодексом Российской Федерации, Федеральным законом от 27.07.2006 J\Ъ 149-ФЗ
(Об информации, информационных технологиlIх и о защите информации),
Федеральным законом от 27.07.2006 J\Ъ 152-ФЗ <О персонаJIьных данных).

|.2. I_{ель разработки Положения - определение порядка обработки и

Учреждение, работодатель, оператор, полученных в процессе деятельности
Учрежденияи необходимых в связи с трудовыми отношениями, и иных субъектов
персональных данных, персонаJIьные данные которых подлежат обработке на
основании полномочий Учреждения; обеспечение защиты прав и свобод человека
и |ражданина, в т.ч. работников Учреждения, при обработке их персонаJIьных

данных, в том числе защиты прав на неприкосновенность частной жизни, личнуЮ
и семейную тайну, а также установление ответственности должностных лиц,
имеющих доступ к персон€шьным данным, за невыполнение требований норм,

регулирующих обработку и защиту персонаJIьных данных.
1.3. Режим конфиденциальности персонапьных данных снимается в

случаях их обезличивания и по истечении 75 лет срока их хранения, Или
продлевается на основании заключениlI экспертной комиссии Учреждения, если

иное не определено законом.

2. ОСНОВНЫВ ПОНЯТИЯ, СОСТАВ ПЕРСОНАЛЬНЫХ
ДАННЫХ РАБОТНИКОВ И ПЕРЕЧЕНЬ ДОКУМЕНТОВ И СВЕДЕНИЙ,

СОДЕРЖАIЦИХ ПЕРСОНАЛЬНЫЕ ДАННЫЕ РАБОТНИКА

2.I. l.ля целей настоящего Положения используются следующие осно,вные

понятия:
- персон€Lльные данные - любая информация, относящаяся к определеннОМУ

или определяемому на основании такой информации субъекту персональных

данных;



- персонаJIьные данные, рчlзрешенные субъектом персон€Lльных данных для

распространения, - персонаJIьные данные, доступ неограниченного круга лиц к
которым предоставлен субъектом персон€шьных данных путем дачи асия на

обработку персонzlJIьных данных, рzlзрешенных субъектом персонztльных данных
для распространения в порядке, предусмотренном федеральными законами;
- биометрические персонЕuIьные данные - сведения, характеризующие

физиологические и биологические особенности субъекта персон€UIьных данных,
которые используются оператором для установления личности субъекта
персон€UIьных данных;

- обработка персонаJIьных данных - любое действие (операция) ИЛИ

совокупность действий (операций) с персон€Lпьными данными, совершаемых С

использованием средств автоматизации (с помощью средств вычислительной
техники) или без их использования, в том числе сбор, систематизация, накопление,
хранение, уточнение (обновление, изменение), извлечение, использование,

распространение (в том числе передача, предоставление, доступ), обезличивание,
блокирование, удаJIение, уничтожение персон€Lлъных данных;

- конфиденциаJIьность персонаJIьных данных - обязателъное ДЛя

соблюдения н€вначенного ответственного лица, ПОJý/чившего доступ к
персонЕtльным данным, требование не допускать их распространения без согласия

субъекта персон€Lльных данных или иного законного основания;
- распространение персон€шьных данных - действия, направленные на

передачУ персон€LЛьных данных определенному кругу лиц (передача персонаJIьных

данных) или на ознакомление с персон€IJIьными данными неограниченного круга

ЛИЦ: в тоМ числе обнародование персон€lJIьных данных в средсТвах массовой

информации, р€lзмещение в информационно-телекоммуникационных сетях или

предоставление доступа к персоныIьным ланным каким-либо иным способом;
- использование персон€шьных данных - действия (операции) с

персон€шъными данными, совершаемые должностным лицом Учреждения в целях
принrIтия решений или совершения иныХ действий, порождающих юридические

последсТвия В отношеНии субъектоВ персон€lJIьных данных либо иным образом

затрагивающих их права и свободы или права и свободы других лиц;

- предоставление персонаJIьных данных действия, нагIраВленные на

раскрытие персон€LгIьных данных определенному лицу или опреДеленноМУ КРУГУ

лиц;
- блокирование персон€lJIьных данных - временное прекращение обрабОТки

персон€lJIьных данных, в т.ч. сбора, систематизации, накопления, использования,

распросТранениЯ персонаJIьных данных, в том числе их передачи (за исключением
'гслучаев, если оtiработка необходима для уточнения персон€tJIьных данных);

уничтожение персон€tльных данных - деЙствия, в результате которыХ

становится невозможным восстановитъ содержание персон€Lльных данных в

информационной системе персонЕUIьныХ данныХ илИ В результате которых

уничтожаются материrLпьные носители персон€LIIьных данных;
- обезличивание персон€шьных данных - действия, в результате которъtх

невозможно без использования дополнительной информации определить

принадлежностЬ персон€lльных данных конкретномУ субъекту персонаJIьных

данных;



- общедоступные персон€tлъные данные - персон€tльные данные, доступ
неограниченного круга лиц к которым предоставлен с согласия субъекта
персонuшьных данных или на которые в соответствии с федералъными законами не

распространяется требование соблюдения конфиденци€Lльности;
- информационная система персон€tльных данных совокупность

содержащихся в базах данных персонzLльных данных и обеспечивающих их
обработку информационных технологий и технических средств;

- информация - сведения (сообщениrI, данные) независимо от формы их
представления;

- документированная информация - зафиксированная на материаJIьном
носителе путем документирования информация с реквизитами, позволяющими
определить такую информацию или ее материальный носитель;

- трансграничная передача персон€Lльных данных * передача персон€LIIъных

данных на территорию иностранного государства органу власти иностранного
государства, иностранному физическому лицу или иностранному юридическому
лицу;

- угроза безопасности персональных данных - совокупность условий и

факторов, создающих опасность несанкционированного, в том числе слl^rайного,

доступа к персон€UIьным данным, результатом которого моryт стать уничтожение,
изменение, блокирование, копирование, предоставление, распространение
персонаJIьных данных, а также иные неправомерные действия при их обработке в

ин формационной системе пер сон€lJIьных данных ;

- уровень защищенности персонаJIьных данных - комшлексный показатель,
характеризующий требованиrI, исполнение которых обеспечивает нейтр€Lлизацию

определенных угроз безопасности персонаJIьных данных при их обработке В

информационной системе.
2.2.В состав персонаJIьных данных работников Учреждения входят:
- анкета;
- автобиография;

- сведения о предыдущем месте работы;
- сведения о составе семьи;
- паспортные данные;
- сведения о воинском учете;

' - сведения о заработной плате сотрудника;
- сведения о соци€Lльных льготах;
- специ€Lльность;
- занимаем€ш дOлжность;
- наJIичие судимостей;
_ инн, сI]I4лс,
- адрес места жительства, регистрации;
- номера домашнего и мобильного (сотового) телефона;
- содержание трудового договора;
_ содержание декJIарации, подаваемой в н€шоговую инспекцию;
- подлинники и копии приказов по личному составу;
- личные дела, трудовые книжки и сведения о труДовОЙ ДеЯТеЛЬНОСТИ



работников;
- основания к приказам по личному составу;
- дела, содержащие матери€Lлы по повышению кв€Lлификации и

переподготовке работников, Lгх аттестации, служебным расследованиям;
- копии отчетов, направляемые в органы статистики;
- копии документов об образовании;
- результаты мелицинского обследования на предмет годности к

осуществлению трудовых обязанностей;
- фотографии и иные сведения, относящиеся к персон€Llrъным данным

работника;
- рекомендации, характеристики ;

- принадлежность лица к конкретной нации, этнической группе, расе;
- привычки и увлечения, в том числе вредные (алкоголь, наркотики и др.);
- семейное положение, напичие детей, родственные связи;
- религиозные и политические убеждения (принадлежность к религиозной

конфессии, членство в политической партии, щастие в общественных
объединениях, в том числе в профсоюзе, и др.);

_ финансовое положение (доходы, долги, владение недвижимыМ
имуществом, денежные вклады и др.);

_ деловые и иные личные качества, которые носят оценочныЙ характер;
- прочие сведения, которые моryт идентифицироватъ человека.

2.З. Комплекс документов, сопровождающий процесс оформления
трудовых отношений работника в Учреждения при его приеме, переВоДе И

увольнении:
2.З.|. Информ аL\ия, представляемая работником при поступлении на работу

в Учреждение, допжна иметь документаJIъную форrу. При заключении трудового

договора в соответствии со ст. 65 Трулового кодекса Российской Федерации лицо,

поступающее на работу, предъявляет работодателю следующие докуменТы,
содержащие его персон€Lльные данные, в том числе:

- паспорт или иной документ, удостоверяющий личность;
- трудовую книжку, за исключением случаев, когда трудовой

заключается впервые или работник поступает на работу
совместительства, либо трудовая книжка у работника отсутствует в связи с ее

утратой или по другим причинам;
документ, подтверждающий регистрацию в системе индивидуILIIьНоГО

(персонифицированного) r{ета, в том числе в форме электронного ДокУМеНТа
(страховое свидетельство (карточка) СНИЛС или уведомление о реГистрации В

системе индивиду€шьного (персонифицированного) учета (форма АЩИ-РЕГ));
- свидетельство о постановке на учет в н€UIоговом органе (при н€lJIиЧии еГО

у работника);

- документ об образовании, о квалификации или н€шичии специ€Lпьньtх

знаний - при поступлении на работу, требующую специ€lJIьных знаний или
специ€Lльной подготовки;

_ справку, выданную органами МВД России, о наличии (ОТСУТСТВИИ)

судимости и (или) факта уголовного преследования либо о шрекраЩениИ

договор
условиях



уголовного преследования по реабилитирующим основаниrIм (при поступлениина
работу, к выполнению которой в соответствии с Трудовым кодексом РФ или иным

федеральным законом не допускаются лица, имеющие или имевшие судимость,
подвергающиеся или подвергавшиеся уголовному преследованию);

- дополнительные документы - в отдельных слу{аях, предусмотренных
Трудовым кодексом РФ, иными федеральными законами, ук€вами Президента РФ
и постановлениями Правительства РФ, в том числе медицинское заключение о

состоянии здоровья с возможностью занимать определенные должности.
Z.З.2. При оформлении работника в Учреждение работником отдела кадров

заполняется унифицированная формаТ-2 <<Личная карточка работника), в которой
отражаются следующие анкетные и биографические данные работника:

- общие сведения (Ф.И.О. работника, дата рождения, место рождения,
гражданство, образование, профессия, стаж работы, состояние в браке, паспортные

данные);
- сведения о воинском учете;
- данные о приеме на работу, включая должностной оклад.
В дальнейшем в личную карточку вносятся:
- сведения о переводах на другую работу;
- сведения об аттестации;
- сведения о повышении квалификации;
- сведения о профессион€Lпьной переподготовке;
- сведения о наградах (поощрениях), почетных званиях;
- сведения об отпусках;
- сведения о соци€шьных гарантиях;
- сведения о месте жительства и контактных телефонах;
- иная необходимая информациrI.
2.3.З. В Учреждении создаются и хранятся следующие группы документов,

содержащие данные о работниках в единичном или сводном виде:

,Щокументы, содержащие персон€tлъные данные работников
документов, сопровождающие процесс оформления трудовых

отношений при приеме на работу, переводе, увольнении; комплекс материыIов по

анкетированию, тестированию; проведению собеседований с кандидатоМ На

должность; подлинники и копии прик€lзов по личному составу; личные дела и
трудовые книжки работников; дела, содержащие основания к приказу по личноМУ

составу; дела, содержащие материЕtIIы аттестации работников; служебных

расследований; сведения о здоровье; справочно-информационный банк данных по

персон€tлу (картотеки, журналы); подлинникии копии отчетных, анапитических и

справочных материшIов, передаваемыХ руководству Учреждения, руководителям
структурных подразделений; копии отчетов, направляемых в госУДарственНЫе

Ьрганы статистики, н€UIоговые инспекции, вышестоящие органы управления и

Другие учреждения)вФГБНУ <,Щирекция научно-технических программ>>, Единую
государСтвеннуЮ информационнуЮ системУ yleTa научно-исследователъских,
опытно-конструкторских и технологических работ гражданского назначениD).

2.з.з.2. ЩокумеНтациЯ по оргаНизациИ работы структурных подразделений
(положения о структурных подр€tзделениях, должностные инструкции работников,
прик€}зы, распоряжения, указания руководства Учрежде"-); документы по

планированию, учету, ан€LлизУ и отчетности в части работы с персон€tлом

2.з.з.|.
(комплексы



Учреждения.

3. ОБЩИЕ ТРЕБОВАНИЯ ПРИ ОБРАБОТКЕ IIЕРСОIIАЛЬНЫХ
ДАННЫХ И ГАРАНТИИ ИХ ЗАЩИТЫ

З. 1. Обработка персонuLлъных данных должна ограничиваться достижением
конкретных, заранее определенных и законных целей. Не допускается обработка
персон€Lпьных данных, несовместимая с целями сбора персон€Lльных данных.
Обработка персон€LIIьных данных работника осуществляется исключительно в

целях обеспечения соблюдения законов и иных нормативных правовых актов.
3.2. Правовым основанием обработки персон€tльных данных является

совокупность правовых актов, во исполнение которых и в соответствии с которыми
Учреждение осуществляет обработку персонаJIьных данных. В качестве правового
обоснования могут быть указаны:

- федеральные законы и принятые на их основе нормативные правовые
акты, регулирующие отношен ия, связанные с деятельностью Учреждения;

- уставные документы УчреждениrI;
- договоры, заключаемые между Учреждением и работником;
- согласие на обработку персон€шьных данных.
З.З. Все персон€lльные данные работника передаются им лично. Если

персон€шьные данные работника возможно получить только у третъей стороны, то

работник должен быть уведомлен об этом заранее и от него должно быть получено
письменное согласие. Работодателъ должен сообщить работнику о целях,
предполагаемых источниках и способах получения персон€Lльных данных, а также
о характере подлежащих получению персон€UIьных данных и последствиях отказа

работника дать письменное согласие на их получение.
3.4. Работодатель вправе обрабатывать персон€uIъные данные работников

только с их письменного согласия
3.5. Письменное согласие работника на обработку своих персон€Lльных

данных должно включать в себя в частности:
1) фамилию, имя, отчество, адрес субъекта персончLпьных данных, номер

основного документа, удостоверяющего его личность, сведения о дате выдачи

указанного документа и выдавшем его органе;
2) фамилию, имя, отчество, адрес представителя субъекта персон€Lльных

данных, номер основного документа, удостоверяющего его личность, сведения о

дате выдачи указанного документа и выдавшем его органе, реквизиты
доверенности или иного документа, подтверждающего полномочия этого
представителя (rrр" получении согласия от представителя субъекта персонсшьных

данных);
3) наименование или фамилию, имr[, отчество и адрес оператора,

получающего соглаСие субъекта персонЕtльных данньtх;
4) цель обработки персонаJIьных данных;
5) перечень персонаJIьных данных, на обработку которых дается согласие

субъекта IтерсоныIьных данных;
6) наименование или фамилию, имя, отчество и адрес лица,

осуществляющего обработку персональных данных гIо пор)п{ению оператора, если

обработка будет порrIена такому лицу;



7) перечень действий с персон€tльными данными, на совершение которых
дается согласие, общее описание используемых оператором способов обработки
персон€lJIьных данных;

8) срок, в течение которого действует согласие субъекта персонzLльных

данных, а также способ его отзыва, если иное не установлено федеральным
законом.

Требования к содержанию согласия на обработку персон€Lпьных данных,

р€врешенных субъектом персон€lJIьных данных для распространениrI,
защите прав субъектовустанавливаются уполномоченным органом по

персональных данных.
3.6. Согласие на обработку персональных данных может быть отозвано

субъектом персонсuIьных данных.
3.7. Обработка специаJIьных категорий персоныIьных данных, касающихСя

расовой, национаJIьной принадлежности, политических взглядов, религиозных или

философских убеждений, состояния здоровья, интимной жизни, не допускается, за

исключением слуt{аев, предусмотренных федеральным законом.

Обработка указанных специ€шьных категорий персонutльных данных

согласие в письменной форме на

обработку своих персонаJIьных данных;

допускается в случаях, если:
1) субъект персонаIIьных данных дап

2) обработка персонаJIьных данных, р€tзрешенных субъектом персонаJIьныХ

данных для распространения, осуIцествляется
предусмотренных федеральными законами;

3) обработка персон€Lльных данных
здоровья или иных жизненно важных интересов субъекта персон€Lпьных данНых
либо жизни, здоровья или иных жизненно важных интересов других лиц И

получение согласия субъекта персон€uIьных данных невозможно;
6) обработка персон€шьных данных необходима для установления ИЛИ

осуществления прав субъекта персон€Lльных данных или третьих лиц, а равно и В

связи с осуществлением правосудия;
7) обработка персон€Lльных данных осуществляется в соответствии с

законодательством Российской Федерации об обороне, о безопасности, о

противодействии терроризМУ, о транспортной безопасности, о противодействии
коррупции, об оперативно-розыскной деятельности, об исполниТеЛЬНОМ

производстве и с уголовно-исполнительным законодательством Российской
Федерации;

7. 1 ) обработка полу{енных в установленных законодательством РоссиЙсКоЙ
Федерации случаях персонЕuIьных данных осуществляется органами прокУраТУРЫ

в связи с осуществлением ими прокурорского надзора;

законодательством об обязательных
законодательством;

9) обработка персоныIьных данных осуществляется в соответствии с

законодательством Российской Федерации о гражданстве Российской Федерации.

Обработка специаJIьн.ых категории персон€шьных данньIх,

осуществлявшаяся В указанных случаях, должна быть незамедлительно

прекращена, если устранены причины, вследствие которых осуществлялась

8) обработка персон€Lльных данных осуществляется в соответствии с
видах страхования, страховым

с соблюдением запретов и условий,

необходима для защиты жизни,



обработка,
3.8. Согласие работника не требуется в следующих случаях:
1) обработка персон€шьных данных осуществляется на основании

Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель,

условия получения персон€шьных данных и круг субъектов, персонЕlJIьные данные
которых подлежат обработке, а также определяющего полномочия работодатеJuI;

2) обработка персонulJIьных данных осуществляется в целях исполнения
трудового договора;

3) обработка персонаlrьных данных осуществляется для статистических или
иных наr{ных целей при условии обязательного обезличивания персональных

данных;
4) персональные данные относятся к состоянию здоровья работника и их

обработка необходима для защиты его жизни, здоровья или иных жизненно
важных интересов либо жизни, здоровья или иных жизненно важных интересов

других лиц и получение согласия работника невозможно;
5) по требованию полномочных государственных органов в слу{аях,

предусмотренных федеральным законом.
З.9. Согласие на обработку персон€Lльных данных, р€врешенЕых

работником для распространения, оформляется отдельно от иных согласий

работника на обработку его персонЕuIьных данных. Оператор обязан обеспечитъ
субъекту персон€tльных данных возможность определить перечень персон€tльных

данных по каждой категории персональных данных, укЕIзанной в согласии На

обработку персон€lJIьных данных, р€врешенных субъектом персонаJIьных данных
для распространения.

3.10. Предоставление биометрических персон€rльных данных не может быть
обязательным, за исключением случаев, предусмотренных федералъныМи
законами

4. ПОРЯДОК ХРАНВНИЯ И УСЛОВУIЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ
ДАННЫХ РАБОТНИКА

4.|. В соответствии со ст. 86 гл. |4 Трудового кодекса РоссиЙскоЙ
Федерации в целях обеспечения прав и свобод человека и гражданина дирекТОР
Учреждения и его представители при обработке персон€}льных данных работника
должны соблюдать следующие общие требования:.

4.|.2. При определеЕии объема и содержания, обрабатываеМых
персон€}JIьных данных работодатель должен руководствоваться Конституцией
Российской Федерации, Трудовым кодексом РоссиЙскоЙ Федерации и иными

федеральными законами." 4.\.з. ПрИ принятиИ решениЙ, затрагивающих интересы работника,
Работодатель не имеет права основываться на персон€шьных данных работника,
полученных исключительно в результате их автоматизированной обработки или

электронного получения.
4.I.4. Защита персоныIьных данных работника от неправомерного их

использования или утраты обеспечивается Работодателем за счет его средств в

порядке, установленном федеральным законом.



4.|.5. Работники и их представители должны быть ознакомлены под

расписку с документами Учреждения, устанавливающими порядок обработки
персон€шьных данных работников, а также об их правах и обязанностях в этой
области.

4.I.6. Во всех случаях отк€в работника от своих прав на сохранение и защиту
тайны недействителен. Персональные данные работника хранятся после
автоматизированной обработки на электронном носителе и в бумажном варианте в

личном деле работника.
4.2. Персон€uIьные данные в бумажном варианте хранятся в отделе кадров,

финансово-экономическом отделе, отделе бухгалтерского у{ета и отчетности и в
архиве.

4.З. Персон€uIьные данные на электронных носителях хранятся на
компъютерах специ€rлистов отдела кадров, а также в программах автоматизации
бухгалтерского и н€шогового учета, доступ к которым имеют директор
Учреждения, работники бухгалтерского учета и отчетности и отдела кадров. Вход
в программу осуществляется только при введении личного пароля пользователя.

4.4. Персон€uIьные данные работников вносятся в Единую государственную
информационную систему у{ета научно-исследовательских, опытно-
конструкторских и технологических работ гражданского нЕвначения (далее

ЕГИСУ НИОКТР). ,.Щоступ к ЕГИСУ НОКТР имеют директор Учреждения, уленый
секретаръ, нач€uIьник отдела организации и координации научной деятельности,
заведующий сектором патентных исследований. Вход в ЕГИСУ НИОКТР
осуществляется только при введении личного пароля пользователя.

4.4.|. Персон€шьные данные работников вносятся в систему экспертиз
ФГБНУ <Щирекция нау{но-технических программ> (далее - система экспертиз).

Щоступ к системе экспертиз имеют заместитель директора по научно-
организационной работе Учреждения, .ученый секретарь, начапьник отдела
организации и координации научно деятелъности. Вход в систему экспертиз
осуществляется только при введении личного пароля пользователя.

4.4.2. Персональные данные работников вносятся в электронном виде при
подаче заявок на изобретение/полезную модель, регистрацию программы для ЭВМ
или базы данных через личный кабинет в Федеральное государственное бюджетное

учреждение <Федеральный институт промышленной собственности) (далее -
ФИПС). ,Щоступ к ФИПС имеет заведующий сектором патентных исследованиЙ.
Вход в личный кабинет ФИПС осуществляется только при введении личного
пароля пользователя.

4.5. При поступлении лица на обучение в Учреждение формируется личное

дело, которое хранится в отделе образования на бумажном и электронноМ
носителях.' 4.б. Иные профильные подразделения
Учреждении комиссии обрабатывают и xpaHrIT и информацию,
содержащие персональные данные, относящиеся к сфере их деятельносТи.

4.7. ,Щопуск к персон€tльным данным работника р€врешен только тем

должностным лицам, которым персон€tльные данные необходимы
в хозяйственной деятельности,. согласно Перечню должностных лиц ФгБну
ФНАЦ ВИМ, имеющим доступ к персонаlrьным данным.

Учреждения,
документы

созданные

4.8. С работниками, ответственными за хранение персон€tгIьных данных,



а также работниками, владеющими персон€LIIьными данными в силу своих
должностных обязанностей, оформляются Обязательства о нер€lзглашении
персон€lJIьных данных (приложение Ns 1 к настоящему Положению).

4.9. Внешний доступ к персон€шьным данным работников имеют
контрольно-надзорные органы при наJIичии документов, на основании которых
они проводят проверку. ,Щистанционно персон€Lльные данные работников могут
быть представлены контрольно-надзорным органам только по письменному
запросу. Щругие организации, а также родственники и члены семьи работника не

имеют доступа к персонЕLпьным данным работника, за исключением наJlичия
письменного согласия самого работника.

4.10.Хранение персон€lJIьных данных должно осуществляться в форме,
позволяющей определить субъекта персон€lJIьных данных, не дольше, чем этсГо
требуют цели обработки персонаJIьных данных, если срок хранения персон€tльных

данных не установлен федеральным законом, договором, стороной которого,
выгодоприобретателем
персон€lJIьных данных.
уничтожению либо обезличиванию по достижении целей обработкиили в случае

утраты необходимости в достижении этих целей, если иное не предусмотрено

федеральным законом.
4.11.Автоматизированная обработка и хранение персон€tльных данных

работников допускаются только после выполнениrI всех основных мероприятии
по защите информации.

4.12.Помещения, в которых хранятся персон€шьные данные работников,
должны быть оборудованы надежными замками и системой сигнализации.

5. ПРДВИЛА ПЕРЕДАЧИ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ

5.1. Передача персонаJIьных данных по запросам третьих лиц, если такая
передача прямо не предусмотрена законодательством Российской Федерации,

допускается исключительно с согласия работника на обработку его персон€шьных

данных в части их предоставленияили согласия на распространение персонЕLльных

данных.
5.2. Передача информации, содержащеЙ сведения о персон€LIIьных данных

работников, по телефону в связи с невозможностью идентификации лица,

запрашивающего информацию, запрещается.
, 5.3. При передаче персон€lJIьных данных работника работодатель должен
соблюдать следующие требования :

5.3.1. Не сообщать персон€Lпьные данные работника третьеЙ стороне без

письменного согласия работника, за исключением случаев, когда это необхоДиМО

Ё целях предупреждениrI угрозы жизни и здоровью работника, а ТакЖе в сJIУчаЯХ,

установленных федеральным законом.
5.з.2. Не сообщать персональные данные работника в коммерческих целях

без его писъменного согласия.
5.3.3. Предупредить лиц, получивших персон€tльные данные работника, о

том, что эти данные могут быть использованы лишь в целях, для коТорых ОНИ

сообщены, и требовать от этих лиц подтверждения того, что это правилО

или поручителем
Обрабатываемые

по которому является субъект
персон€Lпьные данные подлежат
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соблюдено. Лица, полу{ившие персон€lJIьные данные работника, обязаны
соблюдать режим секретности (конфиденциЕLльности).,,Щанное Положение не

распространяется на обмен персон€Lльными данными работников в порядке,

установленном федеральными законами.
5.3.4. Осуществлять передачу персон€шьных данных работников в пределах

Учреждения в соответствии с настоящим Положением.
5,З.5. Разрешать доступ к персон€шьным данным работников только

специаJIьно уполномоченным лицам, при этом укЕванные лицадолжны иметь право
получать только те персонаJIьные данные работника, которые необходимы для
выполнения конкретной функции.

5.З.6. Не загrрашивать информацию о состоянии здоровья работника, за
исключением тех сведений, которые относятся к вопросу о возможности
выполнения работником трудовой функции.

При получении персон€tJIьных данных не от работника (за исключением
случаев, если персон€tJIьные данные были
основании федерального закона или если

предоставлены работодателю на
персон€Lпьные данные являются

общедоступными) работодатель до начала обработки таких персон€Lльных даннБlх
обязан предоставить работнику следующую информацию :

- наименование (фамилия, имя) отчество) и адрес оператора или его
представителя;

- цель обработки персон€uIьных данных и ее правовое основание;
- предполагаемые IIользователи персон€Lльных данных;
- установленные Федеральным законом права субъекта персон€Lльных

данных.
5.4. В случае необходимости взаимодействия с третьими лицами в рамках

достижения целей обработки персон€шьных данных в адрес третьих лиц, в том
числе находящихся за пределами Российской Федерации (трансграничная
передача), необходимо указывать условия передачи персонЕtIIьных данных, в том
числе ук€вать конкретное наименование и местонахождение соответств}.ющих
третьих лиц: цели осуществляемой (трансграничной) передачи, объем
передаваемых персон€Lльных данных, перечень действий по их обработке, способы
и иные условия обработки, включая требования к защите обрабатываемых
персонаJIьных данных.

5.5. Трансграничная передача персон€tльных данных на территоРии
иностранных государств осуществляется в соответствии с Федеральным законом
<О защите пераон€Lльных данныю) и может быть заlrрещенаили ограничена в целях
защиты основ конституционного строя Российской Федерации, нравственности,
здоровья, прав и законных интересов |раждан, обеспечения обороны страны и
безопасности государства.

6. ЗАIЦИТА ПВРСОНАЛЬНЫХ ДАННЫХ
6.1. Учреждение при обработке персонаJIьных данных принимает

необходимые правовые, организационные и технические меры или обеспечивает
их принятие для защиты персон€lJIьных данных от неправомерного или случайного

доступа к ним, уничтожения, изменения, блокирования, копирования,
предоставления, распространения персонаJIьных данных, а также от иНых
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неправомерных действий в отношении персон€шьных данных.
6.2. Обеспечение безопасности персон€tльных данных достигается, в

частности:
1) определением угроз безопасности персон€Lльных данных при их обработке

в информационных системах персональных данных;
2) применением организационных и технических мер по обеспечению

безопасности персонutльных данных при их обработке в информационных системах
персональных данных;

З) применением прошедших в установленном порядке процедуру оценки
соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности
персон€шьных данных до ввода в эксплуатацию информационной системы
персонаJIьных данных;

5) учетом машинных носителей персон€uIьных данных;
6) обнаружением фактов несанкционированного доступа к персонаJIьным

данным и принятием мер, в том числе мер по обнаружению, предупреждению и
ликвидации последствий компьютерных атак на информационные системы
персонаJIьных данных и по реагированию на компьютерные инциденты в них;

7) восстановлением персон€tJIьных данных, модифицированных ИЛИ

уничтоженных вследствие несанкционированного доступа к ним;
8) установлением правил доступа к персон€Lпъным данным, обрабатываемыМ

в информационной системе персон€tльных данных, а также обеспечениеМ

регистрации и учета всех действий, совершаемых с персонаJIьными данныМи В

информационной системе персон€lJIьных данных;
9) контролем за принимаемыми мерами по обеспечению безопасности

персон€Lльных данных и уровня защищенности информационныХ СиСТеМ

персонЕLльных данных.
6.З. Работодатель принимает следующие меры по защите персон€LльныХ

данных:
6.3.1. Назначение лица, ответственного за обработку персонаJIьных данныХ,

которую осуществляет Учреждение обработки персон€Lльных данных, обУчение И

инструктаж, внутренний контроль за соблюдением работниками требОваНИй К

защите персоныIьных данных. Лицо, ответственное за организацию обработки
персонrlJIьных данных, получает ук€ваниrI непосредственно от директора
Учреждения и подотчетно ему., 6.З.2. Учреждение обязано предоставлять лицу, ответственному За

организацию обработки персон€шьных данных, сведения, указанные в части 3

статьи 22 ФедераJIьного закона кО персонЕuIьных данных).
Лицо, ответственное за организацию обработки персон€Llrъных данных, В

частности, обязано:
1) осуществлять внутренний контроль за соблюдением работниками

законодательства Российской Федерации о персон€UIьных данных, в том числе

требований к защите персон€Lпьных данных;
2) доводить до сведениrI работников оператора положения законодательства

Российской Федерации о церсоН€шьных данных, лок€lJIьных актов по вопросам

обработКи персонаJIьных данных, требований к защите персонЕUIьных данных;
3) организовывать прием и обработку обращений и запроСов субъектоВ
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персон€Llrьных данных или их представителей и (или) осуществлять контроль за
приемом и обработкой таких обращений и запросов.

6.З.З. Разрабатывает политику в отношении обработки персонrtльных.
6.3.4. Устанавливает правила доступа к персонЕLIIьным данным, обеспечивает

регистрацию и учет всех действий, совершаемых с персон€tльными данными.
6.З,5. Обеспечивает установление индивиду€шьных паролей доступа

работников в информационные системы в соответствии с их должностными
обязанностями.

6.3.6. Организует применение прошедших в установленном порядке
процедуру оценки соответствия средств защиты информации.

6.3.7. Организует использование сертифицированного антивирусного
программного обеспечениrI с регулярно обновляемыми б азами.

6.3.8. Контролирует соблюдение условий, обеспечивающих сохранность
персонЕlJIьных данных и исключающих несанкционированный к ним доступ.

6.З.9. Обнаруживает факты несанкционированного доступа к персон€Lпьным

данным.
6.3.10. Восстанавливает персональные данные, модифицированные или

уничтоженные вследствие несанкционированного доступа к ним.
б.3.1 1 . Организует обучение работников, непосредственно осуществляющих

обработку персональных данных, положениям законодательства РоссийскоЙ
Федерации о персонzшьных данных, в том числе требованиям к ЗаЩиТе

персоныIьных данных, документам, определяющим политику работодателя В

отношении обработки персон€Lльных данных, локЕUIьным нормативныМ актам По

вопросам обработки персон€tIIьных данных.
6.3.12. Осучествляет внутренний контролъ и аудит.
6.3.13. Организует определение типа угроз безопасности и уровней

защищенности персоныIьных данных, которые хранятся в информаЦИОННЫХ

системах.
6.4. Угрозы заIцищенности персон€шьных данных.
6.4.| Угрозы первого типа. Угрозы 1-го типа актуаJIьны для

информационной системы, еслИ для нее в тоМ числе акту€Lльны угрозы, связанные

с н€lJIичием недокументированных (недекларированных) возможностей в

системном про|раммном обеспечении, исполъзуемом в информационной системе.

6.4.2. Угрозы второго типа. Угрозы 2-rо типа акту€шьны для
информационной системы, если для нее в том числе акту€шьны угрозы, связанные
с наJIичием недокументированных (недекларированнъж)
прикладном программном обеспечении) используемом в

возможностей в

информационной
системе.

6.4.3. Угрозы третьего типа. Угрозы 3-го типа акту€tлъны для
i.rнформационной системы, если для нее актуЕtльны угрозы, не связанные с

наличием недокументированных (недекJIарированных) возможностей в системном
и прикЛадноМ программноМ обеспечении) использУемоМ в информационной

системе.
6.5. Уровни защищенности персонаJIьных данных.
6.5. 1. Необходимость обеспечения 1,-го уровня защищенности персон€Lльных

данных при их обработке в информационной системе устанавливается при н€lJIичии

хотя бы одного из следующих условий:
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а) для информационной системы актуuLльны угрозы 1-го типа и
информационная система обрабатывает либо специrtlrьные категории
персонЕLлъных данных, либо биометрические персон€tльные данные, либо иные
категории персон€lJIьных данных;

б) для информационной системы акту€Lльны угрозы 2-го типа и
информационн€ш система обрабатывает специ€Lльные категории персон€Lльных

данных более чем 100000 субъектов персон€Lльных данных, не являющихся
сотрудниками оператора.

6.5.2. Необходимость обеспечения 2-го уровня защищенности персон€Lльных

данных при их обработке в информационной системе устанавливается при наJIичии
хотя бы одного из следующих условий:

а) для информационной системы акту€Lльны угрозы 1-го типа и
информационная система обрабатывает общедоступные персон€шьные данные;

б) для информационной системы акту€шьны угрозы 2-го типа и
информационн€ш система обрабатывает специ€Lпьные категории персон€tльных
данных сотрудников оператора или специ€Lпьные категории персон€LIIьных данIых
менее чем 100000 субъектов персон€lJIьных данных, не являющихся сотрудниками
оператора;

в) для информационной системы акту€rльны угрозы 2-го типа и
информационн€uI система обрабатывает биометрические персон€шьные данные;

г) для информационной системы акту€tльны угрозы 2-го типа и
информационн€ш система обрабатывает общедоступные персон€tльные данные
более чем 100000 субъектов персон€Llrьных данных, не являющихся сотрудниками
оператора;

Д) для информационной системы акту€lJIьны угрозы 2-го типа и
информационная система обрабатывает иные категории персон€lJIьных данных
более чем 100000 субъектов персон€Llrьных данных, не являющихся сотрудниками
оIIератора;

е) для информационной системы акту€Lльны угрозы 3-го типа и
информационная система обрабатывает специ€IJIьные категории персон€шъных

данных более чем 100000 субъектов персон€Llrьных данных, не являющихся
сотрудниками оператора.

6.5.З. Необходимость обеспечения 3-го уровня защищенности персон€lJIъных

данных при их обработке в информационной системе устанавливается при н€шичии
из следующих условии:
информационной системы актуаJIьны угрозы 2-го типа и

информационная система обрабатывает общедоступные персон€Lльные данные
сотрудников оператора или общедоступные персонаJIьные данные менее чем
100000 субъектов персонаJIьных данных, не являющихся сотрудниками оператора;" б) для информационной системы акту€lльны угрозы 2-го типа и
информационная сйстема обрабатывает иные категории персон€Lilьных данных
сотрудников оператора или иные категории персон€шьных данных менее чем
100000 субъектов персонuLльных данных, не являющихся сотрудниками оператора;

в) для информационной системы акту€шьны угрозы 3-го типа и

информационная система обрабатывает специ€Lльные категории персон€шIьных

данных сотрудников оператора или специ€Lпьные категории персонаJIьных данных

хотя бы одного
а) для
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менее чем 100000 субъектов персон€lJIъных данных, не являющихся сотрудникамиоператора;
г) для информационной системы акту€шrьны угрозы 3-го типа и"":"ОJ"Т;"";"ffi нi;:#:r"тж;;,й;;.#.,.р.о"*ьныеданные;

ИНфОРМац"о""u" система обрабаты"u." 
"' 

аКТУ€lJIЪНЫ УГРОЗЫ 3-Го типа и

ж#нж";н;::п"fr;^ffiж,;оператора.
6,5,4, Необходимостъ обеспечения 4-го уровня защищенности персонЕtJIъных

i:ЖТ:lffi"1Яi:::;}LНХф;#нннной,"Ъ""у;;;;"иваетсяприн€lJIичии
а) для информационной системы*|"Ё"Т;"";"ffi 

нil:;;:r"ж.f#";Цff#:'dн:}1":#;11iи
ИНф ОРМаЦИОНная система обрабаты"u., 

"r':Ч:НJЁ" TffilJ;*" тrъ"*сотрудников оператора или иные категории персон€lJIьных данных менее чем100000 субъектов персонЕLльных данных, не являющихся сотрудниками оператора.6, 5, 5, {ля обеС''ечениЯ 4-го уроВ"r'ruй*енности 
'"рй"*ъных данных приих обработке в информационных системах необходимо вы]ТРебований: 

rlw'v^,('ЛИМO ВЫПОЛНеНие следующих

а) организация режима обеспечения безопасности помещен ий, вкоторыхр€lзмещена информационная система, 
_ препятствующего возможностинеконтролируемого проникновения или пребur"u"", 

" ,-i"*'.rомещениях лиц, неимеющих права доступа в эти помещения;
б) обеспечение сохранности носителей персон€lJIъных данных;в) утверждение руководителем оператора документа, определяющегопереченъ Лиц' доступ которых к персональным данным, обрабатываемым в

Н"Ч#:ffi"ОИ'"""', "* бrОД"Й;;олнения ими служебных (трудовых)
г) исполъзование средств защиты информации- прошедших процедуруоценки соответствия требованиям законодательства Российской Федерации вобласти обеспечения беiопасности информации, В случае, когда применение такихсредств необходимо для нейтрализации актуалъных у|роз.6,5,6, {ля обеспечения i-,o уро"ня защищенности персон€шьных данных приих обработке в информационных системах, необход"rо,'йбы было н€вначенодолжностное лицо (работник), ответстве"ныи за об...r.ra""a безопасностиперсонаJIъных данных в информационной системе.

6,5,7, fiля обес"",""" 2-,о уро"ня защищенности персон€IJIъных данных цриих обработке В информационных системах, необход"*о, чтобы доступ ксодержанию электронного жypHaJIa сообщений был uоarоr*."'".ооо""тельно 
длядолхiностных лиц (рабоr""й; orr.puropu- 

""" у.rолномоченнсведения, содержащиеся в указанном журнале, необход"r":Т#iir"ХТiji,lТслужебных (трудовых) обязанностей.
б,5,8, [ля обеспечения 1-го уровня защищенности персон€tJIъных данных при

r#"f,jff;:' " 
ИНфОРМаЦИОННЫХ СИСТемах, необход"rо 

""r.ron"."". следующих
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а) автоматическая регистрация в электронном журнале безопасности
изменения полномочий сотрудника оператора по доступу к персон€tльным данным,
содержащимся в информационной системе;

б) создание структурного подрrlзделения, ответственного за обеспечение
безопасности персон€шьных данных в информационной системе, либо возложение
на одно из структурных подр€lзделений функций по обеспечению такой
безопасности.

6.6. В целях защиты персон€tлъных данных на бумажных носителях

работодатель:
- приказом назначает ответственного за обработку персон€Llrьных данных;
- ограничивает допуск в помещения, где хранятся документы, которые

содержат персональные данные работников;
_ хранит документы, содержащие персон€Lльные данные работников

в шкафах, запирающихся на ключ;
_ храниттрудовые книжки работников в сейфе в отделе кадров.

- осуществляет иные необходимые мероприятия.

7. ПРАВА РАБОТНИКА В ЦЕЛЯХ ОБЕСПЕЧВНИЯ ЗАЩИТЫ
ПЕРСОНАЛЬНЫХ ДАННЫХ, ХРАНЯIЦИХСЯ У РАБОТОЛТЕЛЯ

7.1. Работник Учреждения имеет право:

7 .|.|. Получать доступ к своим персон€uIьным данным и ознакомляТЬся С

ними, включая право на безвозмездное получение копий любой заПиСИ,

содержащей персонаJIьные данные работника.
7.|.2. Требовать от работодателя уточнения, исключения или исправления

неполных, неверных, устаревших, недостоверных, незаконно полученных или не

являющих необходимыми для работодателя персонЕLльных данных.
7 .|.З. Получать от работодателя
1) подтверждение факта обработки персонапьных данных оператором;
2) правовые основания и цели обработки персон€lJIьных данных;
3) цели и применяемые оператором способы обработки персон€tльных

исключениеМ работников оператора), которые имеют доступ к персонILIIьным

,данным или которым могут быть раскрыты персон€tльные данные на основании

договора с оператором или на основании федерального закона;

5 ) обрабатываемые персонЕtлъные данные, относящиеся к соответствУЮЩеМУ

субъектУ персон€Lльных данных, источник их получения, если иной порядок
"представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персонЕUIьных данных, в том числе сроки их хранениrI;

7) порядок осуществления субъектом персонЕrльных ДаННЫХ ПРаВ,

предусмотренных настоящим Федеральным законом;
8) информацию об осуществленной иtlи о предполагаемой транс|раничной

передаче данных;
9) наименование или фамилию ) имщ отчество и адрес лица,

осущестВляющегО обработКу персоН€UIьных данных по поруrению оператора, если

16



обработка порученаили будет поручена такому лицу;
9.1) информацию о способах исполнения оператором обязанностеЙ,

установленных законом;
10) иные сведениrI, предусмотренные федеральными законами.
7,1,.4, Требовать извещения работодателем всех лиц, которым ранее были

сообщены неверные или неполные персон€Llrьные данные, обо всех проиЗведенных
в них исключениях, исправлениlIх или дополнениях.

Обжаловать в уполномоченный орган по защите прав субъектов
персон€шьных данных или в судебном порядке неправомерные действия или

бездействия работодателя при обработке и защите его персон€Llrьных данных.
7.I.5. Копировать и делать выписки персон€Lльных данных работниКа

разрешается исключительно В служебных целях с письменного р€Lзрешения
начаJIьника отдела кадров.

8. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМО РЕГУЛИРУЮIЦИХ
ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ

8.1. За нарушение норм, реryлирующих пЪл)ление, обработку и защиТУ

, персонаJIьных данных работника, виновные лица несут ответственность

в соответствии с федеральными законами:
- дисциплинарную;
- административную;
- гражданское правовую;
- уголовную.
8.2. Работник, представивший работодателшо подложные докУМеНты ИЛИ

заведомо ложные сведения о себе, несет дисциплинарIryю ответственность вплоть

до увольнения.

9. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

9.1. Настоящее Положение вступает в сиJry с момента его утверждения и
, вводится в действие приказом директораучреждепия.

9.2. Все изменениrI в Положение вносятся приказом директора
Учреждения.

9.З. Положение обязателъно дJUI всех работников Учреждения, вкJIючая его

обособленные регионаJIьные отделенИя, обособленные подразделения (филиалы).
g.4. Работник должен быть ознакомлен с настоящим Положением под

росписъ.
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